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Résung

Conformément aux directives FIPS 146 pdeb en adt 1988, NIST a évelopg un
programme de test pour U.S. GOSIP. Le programme doit abdatpublication
d'une liste de produits jég conformes aux profils amicains. Dans le cadre de ce
programme, les outils de tests de confarisiintévalués par rappord des suites de
tests dlectionrées par NIST, et des laboratoires sont d@litess pour conduire les

tests. A lissue d'unegiode intensive évaluation des difrents composants qui a eu
lieu pendant l'automne 1990, nous avons maintenant 25 outils de tests reconnus, ainsi

que plus de 10 laboratoires hadiiti les utiliser. La liste des produits conformes
GOSIP est actuellement en expansion. Le test des produits faisant partie de la version
2.0 de GOSIP sera conduit dans léses termes.

Mots-CEs: protocoles de communication, GOSIP, éditation de laboratoire, test
de conformi, test d'interograbilité, suites de tests.



[. Introduction

Le National Institute of Standards and Technold@)IST) a pubk un document intitdl The
Government Open Systems Interconnection Profile (GOSIP), Federal Information Processing
Standard (FIPS 146) stipulant que les agencé®rbles ardricaines devront exiger que les
produits OSI (Open Systems Interconnection) qu'ils ki apés le 15 Aait 1990 soient

conformes au profil GOSIP [Gov88] (voir fig.1). Le FIPS 14&gublié au mois d'adt 1988.
Entre les mois d'avril 1989 et de novembre 1990, NIST a mis sur pied un programme qui

permet, d'une part, aux agencaiales ditablir la conformié des produits avec le profill GOSIP
et, dautre part, de @r un forum pour dlaboration d'une politique de test pour GOSIP. La
proposition péiminaire de standardidiéral (FIPS) pour le programme de test de conféretit
d'interograbilit¢ GOSIP &té rendue publique le 13 novembre 1989, dans le but d'ouvribah d
sur le test des produits OSI [Nig90-2]. Depuis novembre 1989, nous avons fait dés progr
substantiels sur les points importants du programme, y compidedtiosn des suites de tests
(Abstract Test Suitgsla mise en place deéthodes dvaluation d'outils de testétblissement
d'un programme d'acalitation de laboratoires de test, la&ation de registres publics, et la
définition d'un calendrier de mise en place de l'ensemble du programme sydciwveoie mandat
impog par le standarddiéral [Gov88,Fav90]. Ces diffents points sont ltrement aborés,
suivis d'un rapport suétat actuel du programme, et d'une revue de lacneationt la version 2.0
de GOSIP sera ifgrée.

2. Suites de Tests

La premére étape du programme a consiststlectionner des suites de tests recouvrant les profils
GOSIP qui sont principalement Basur les recommandations issues de 'GDSI(Implementor
Workshop. Les suites de tests sarla base dedvaluation des outils de tests et des produits OSI.
La situation idale serait bien entendu que ces suites de tests soient produites da aeeallles
standards correspondants, gu'elles soient ensuite revues par les participants éaemcesnf

consacfes au dveloppement de produits Bassur ces standards, et qu'elles soient riiges en
accord avec les standards. Cependant, pour la plupart des protocoles OSI, il n'y a pas de suites ¢
tests

[] Ce document est une contribution du National Institute of Standards and technology, et n'est pas soumis aux droits
d'auteurs.



Figure 1: Profil GOSIP A#ricain

qui soient internationalement reconnues; X.25 (1984) et X.400 (1984) sont deux importantes
exceptions (une suite de tests pour X.400 1984 jpublie

en néme temps que le standard pour X.400 1988).
Devant le manque de suites de tests standards, nous avons fait un appel public pour de:
suites de tests qui remplissent les conditions GOSIP: une bonne couverture des fonctions

nécessaires, pas de frais de licence ni de droits dauteurs, et, si possifieatgm de la suite
dans le langage de test standard TTThe€ and Tabular Combined NotatjorNous avons el
des éponses de la part de COGofporation for Open Systejnaux Etats-Unis et de OSTC

(Open Systems Testing Consorjiwan Europe. Plusieurs des suites ne sont pas dans le langage
TTCN.

Le probtme le plus difficileétait dévaluer la couverture des suites de tests pi@SosSA
cet effet, nous avons demankhide du OIW, qui a modiisa charte en septembre 1989 afin
d'inclure Evaluation et l'aioration des suites de tests. Les césndiévaluation ontté établis

en janvier 1990 et se sontunis mensuellement jusqu'en mai 1990. Bien que les ésomit
contenaient des experts issus d'associations d'utilisateurs, de vendeurs de produits OSI, d

fournisseurs d'outils de tests, et de NIST, le volume dériglatrevoir, la nature &s technique et

tres détaillée du travalil, et les strictes contraintes de temps ont rengith&@atiés difficle. Nous

ne sommes pasce jour satisfait de la quélide Kvaluation ni de celle des suites de tests (en
particulier pour le protocole FTAM). Nous avons cependant a&cceptsuites pour la preme
version de GOSIP. Les suites 6t enregisté de marire provisoire jusqu'en mars 1992. Nous
nous sommes engagdans un effort qui viseanéliorer la couverture de ces suites. Cependant,
l'enregistrement dinitif des suites de tests ne pourra intervenir que lorsquelles auront atteint le
stade dénternational StandardlS) au sein de [1SO.

3. Outils de Test

La glection des suites de tests constitue une base solide pour la sollicitaéieaduettion d'outils

de test. Un outil de test égre des composants logiciels et physiques qui permetteétidiexles

tests dans le cadre de communications avec le peotkster, et dvaluer le ésultat de chaque
test excut.

Le diveloppement doutils de test (ou testeurs) pour les protocoles OSI n'est pas
totalement satisfaisant. Les premiers outils édétdéveloppgs pour le protocole Transport en
1982. Nous avons estingue la comgtition entre les nombreux fournisseurs de testétait
susceptible de provoquer une nettélamation des outils sur le makchNous avons doncdidé
de permettre aux fournisseurs de testeurs de demaneteration de leur testeurs. étaluation
de chaque outil conduisanson ajout (ou rejet) au (du) registre correspondant. Les paragraphes



suivantsgnoncent les pointséd des progdures et crires retenus pougvaluation des testeurs.
Une pgsentation plus comidke est faite dans le document consacce sujet et intitdl Guide
pour IEvaluation d'Outil de Ted¥ligans of Testing Assessment Handiia90-3]).

Compte tenu du fait que lensemble des testeurs candidats pourréftieb
d'andliorations importantes dans le futur, nous avétabli trois difErentes caories:
acceptable, provisoirement acceptable, et inacceptableétPeyug: acceptable, un testeur doit
implanter une ®@thode de test reconnu par ISO, cargrhent éaliser la suite de tests
correspondante, étre facilea maintenir eta utiliser par des ajateurs de test. Poéire classé
provisoirement acceptable, un testeur digobndre aux #gmes contraintes, un niveau moindre
mais cependant acceptable. Nous avons coésidie ce compromigait nécessaire dansitat
actuel du march Dés qu'un des testeurs estduarceptable, les testeurs dagorovisoirement
acceptables seront automatiqguement disgisalifi

L'évaluation des testeurs comporte deux volets: analyse statique, analyse dynamique.
L'analyse statique consistecomparer les possibils du testeui la suite de tests correspondante
et aux conditions de conforiitdu protocole. L'analyse dynamique consistexécuter un
ensemble de testslectionrés par la personne qui conduiivéluation, ainsi ga'vérifier que les
résultats produits sont satisfaisants. L'implantation pour laquelle les tests sont conduits a un
comportement connu. Les testeutswvds (tournant sur une machine éhiéinte, par exemple) de
ceux jugs acceptables ou provisoirement acceptables sont simplement aoungsanalyse
statigue. NIST a mis en oeuvre ces pdocesa la suite d'une phase €xinentale, en
collaboration avec COS. Entre les mois de janvier @t H00, NIST et COS ont travailsur
uneévaluation pilote des outils distribsi par COS. Ce travail a permis de raffiner les{ohaes
dévaluation et d'agliorer la couverture de plusieurs outils de tests. Depuis cettgesqe, plus
de 25 outils onété évalués, et enregists. Ces outils sont les seuls qui peuvérd utiliss dans
un laboratoire conduisant des tests OSI. Aucun de ces outilgénjagé compttement
acceptable. En effet, les suites de tests sur lesquelles ils s@ndoasnt pas satisfaisantes.

4. Accréditation de Laboratoires de Test

Une fois qu'une suite de testsét@approuée, que les pré@clures de qualification d'outils oétié
mise au point, et que des outils de testsétinenregisiés, les laboratoires conduisant des tests
OSI peuventétre accédités par NVLAP (National Voluntary Accreditation Progrgm Les
procidures d'acéditation ontété corgues giice a une collaboration entre CSIC@mputer
Systems Laboratoryet NVLAP. Le Manuel d'Acéditation de Laboratoire de Tests GOSIP
(GOSIP Testing Laboratory Accreditation Handb@iig90-1]) fournit une descriptionéthillée
des proédures d'acéditation.

NVLAP constitue une enéitautonome et touit fait adapte pour conduire lacéditation
de laboratoires de test. Deux sortes de laboratoires peuvent postuler paudlitdtioor les
laboratoires inépendants third party) et les laboratoires mis sur pied par les fournisseurs de
produits 1SO first party). Pourétre en mesure de recevoir l'aaitation, un laboratoire doit
utiliser des outils de tests reconnus par NIST (i.e., engsgjstioit @gmontrer que ses techniciens
sont qualiés pour manipuler les outils, et doit parfaitement mettre en oeuvre |léslymex de
conduite d'une campagne de test. Uneditation de laboratoire implique une visite d'un ou de
plusieurs expertgectionrés par NVLAP.

Pendant le mois d'ab1990, CSL et NVLAP ont conduit une campagne diadeation
pilote en utilisant le laboratoire de COS. Depuis le mois de noverd®e plus d'une dizaine de

laboratoires ontté visités et acaidités. Le programme ne fait pas de &éhce entre un



laboratoire indpendant et un laboratoire caé par un constructeur. Plus de la ndodies
laboratoires acédités sont en effet cordiés par des constructeurs. |l estéassant de
remarquer que NVLAP peut aéditer des laboratoires sitsien dehors des Etats-Unis.

5. Test d'Interopérabilit é

Le but des tests de conforéngst de mesurer l'aglience de limplantaticintester avec le standard
et de dtecter des erreurs. élnmoins, une campagne de test de coniémigist pas en mesure de
confirmer une totale adirence avec le standard ou de garantir que les produis pesirront
interogérer. Pourtant, linterapabilité des produits OSI, ultime dessein d'OSI, constitue la
préoccupation majeure des utilisateurs. Ainsi, bien que sa valar soit toujours discé, le
test d'interograbilité est une composante de tout programme de test OSI.

Afin d'étre en mesure de supporter cette aétiWtIST a enregisér des suites de tests
d'interograbilité¢ pour les protocoles FTAM et MHS, et une liste de seniiceette activié peut
étre conduite. Cet aspect du programme n'est pas obligatoire, mais les agences gouvernementals
ontété fortement encouragsa \érifier que leurs produits cibles l'aientrdonti.

6. Reqistres Publics

Le support principal du programme de test GOSIP esé faundun ensemble de registres publics
maintenus par NIST ou son Agent. Le document iétitdliteres d'Enregistrement pour le
Programme de Test GOSIBQ@SIP Registration Criteria Handbodiig90-4]) contient une
description dtaillée des criires d'enregistrement. L'administration du programme de test GOSIP
est compligge par une &ie de misesi jour dans plusieurs domaines. En effet, les accords
d'implantation, les suites de tests, les outils de test et les produitgsd®ht. Afin d'administrer

et de diriger un raffinement péiapes du éploiement des produits OSI, NISEi@bli les registres
publics suivants:

- suites de tests de conforénit

- suites de tests d'interpbilité;

- outils de test;

- laboratoires de test;

- produits OSI tess pour conformi;

- produits OSI ayantéhonti linterograbilité; et
- services de test d'interapbilité.

Aujourd'hui, les suites de tests qui sont incetesl et sousvaluées, ont été
provisoirement enregisis. Elles seront soumisisin raffinement chaque ai@ Les outils de

test et les produits OSEpendent de ces suites, et sont provisoirement enésgidtorsque les
suites de tests seront stables (i.e, standard 1SO) et que les outils de test seront satisfaisants,

notion d'enregistrement provisoire disjittea
7. Réglementations

Le programme de test GOSIRt& mis au point pour satisfaiéela demande de nos clients - les
agences gouvernementales. Cependant les registres sont publics et toute personne peut utiliser |
informations gu'ils contiennent. Cette sectiodsente un ésung@ des contraintes pour les
constructeurs et les agences gouvernementales.



- Si un constructeur proclame confodmdvec GOSIP pour un produit OSI, alors ce
produit doit avoirété test en accord avec les érnies sgcifiés dans le document intiéul
GOSIP Conformance and Interoperation Testing and Registrgiiag®0-2]. Si ce
produit est constitude plusieurs couches OSI, alors chaque protocolétdeitest en
accord avec ces @nies.

- Les agences gouvernementalksirdnt valider cette proclamation sont iéega consulter
le registre des produits OSI t&spour conformi.

- Les agences gouvernementalésirdnt acheter un produit OSI qui n'est pas dans le
registre des produits OSI t€stpour conformd, sont avises de faire en sorte pour que le

produit soit test et enregistr avant de l'accepter, ou bien de stipuler dans le contrat
d'achat que le constructeur devra fournir la preuve de lenregistrement avant une date

spécifique.

- Les agences gouvernementales sontéewid consulter les dores offertes par les
différents services lissé dans le registre de services de test dinteabiiit¢é sous lune
guelcongue des conditions suivantes:

(@) L'agence ékire avoir une plus grande confiance que le produit est effectivement en
mesure d'interajper;

(b) L'agence exige que plusieurs instances d'integibfité soient documedés pour
un produit OSI conforme et &pfique;

(©) L'agence exige gu'une instance d'intéralplit¢ soit documerde pour une ou
plusieurs paires de produits OSI conformes.

8. Version 2.0 de GOSIP

Apres avoirétabli les bases pour le test et lenregistrement des produits OSI pour la version 1.0 de
GOSIP, il est relativement facile d'inclure les exigences de la version 2.0. Un certain nombre de

nouveaux protocoles et services doivéreg ajoués:

- le protocole VT Virtual Termina);

- le protocole ODA Qffice Document Architecture

- le protocoleConnectionless Transport

- ISDN (Integrated Services Digital NetwQrk

- le protocole ES-ISEnd System - Intermediate Sygtem
- le serviceConnection Oriented Network

En dtcembre 1990, NIST a Hioit é des contributions pour des nouvelles suites de tests et
des outils de test pour ces protocoles. On peut s'attendrgue les suites de tests et les outils
soient revus et enregisér suivant les Ames critres que pour la version 1.0 de GOSIP. La

seconde version de GOSIP sera ap@ligen Septembre 1992, et nous tilaves sur le
raffinement du programme afin de mettre en oeuvre la version 2.0 de GOSIP avant cette date
limite.



Tout en avagant dans la direction de la version 2.0 de GOSIP, nos efforts sont aussi
oriengs vers une aglioration de la prenare version. Ainsi, les suites de tests sont en cours de
misea jour, et les outils de test sodévalugs.

9. Horizon

L'établissement du programme de test pour GOSIP né&rpumis au point que gge a la
collaboration et la coordination de plusieurs organisations et compagnies, bien souvent, sur une

base volontaire. En effet, lesultats du programme sont du domaine public. En coasidque

nous n'avons pas une couverture céteples protocoles dans les suites de tests, et que les outils
ne sont pas totalement satisfaisants, nous ne pouvons pas proclamer que ce programme Ssoit L

suces total. Nanmoins, en nous basant sur la nature de eaijuen place aux Etats-Unis avant
ce programme, Nous pouvons coéiEd que ce qui éi¢ achew est remarquable. Césultat n'a
puétre atteint que parce que la plupart élésientsétaient @dja disponibles sous d'autres formes.

L'établissement du programme a codsisbrdonner et structurer céléments. Ladche qui nous
attend pour la seconde version de GOSIP sera sans doute plus difficile. En effet, pour certains
protocoles les suites de tests et les outils de test n'existent pas.

D'ou vont provenir les nouveaux outils de test? Un investissement dans limplantation de
nouveaux outils ne se fera que si ceux qui existgindémontrent que ce mar€lest profitabled
moins que des fonds ne soient alloyar le gouvernement amncain - ce qui semble peut
probable). Dans ce contexte, le ssode la premre version de GOSIP est vital pour garantir la
continuig et la cédibilité d'une extension du programme de test.

D'ou vont provenir les nouvelles suites de tests? Les suites de tests pour deepremi
version de GOSIP o#té fournies par ISO, par des organisationg¥geuses”. Certaines d'entre
elles ont dja été misesa jour. Par exemple, la suite de tests pour X.25 (1984), a atteint le niveau
de International Standardet sera éfinitivement enregistie pour notre programme en 1992.
Cependant, ni les groupes de travail d1SO, ni leséendes ¢gionales n'ont é@montié leur
volonk de dvelopper des suites de tests pour les protocoles lesépkrits. Peuétre que la
raison pour ce manque de voloptovient de la difficult de la fiche, et que lutilisation des suites
de tests ne justifie pas cet effort. Une approchaetiffe doit, sans doutétre mise au point pour

leur dtveloppement [Favol].
Comment peut-on achever une harmonisation mondiale du test des produits OSI? NIST

est ouvert la discussion sur des sujets tels que:

- Accords internationaux sur les suites de tests;
- Accords internationaux sur les érés utiliss pourévaluer la quali des outils de test;
- Accords internationaux sur les ériés d'aceiditation des laboratoires de test.

Toutefois, il N'est pasénessaire que ces accords soient parfaits. L'important est qu'ils
adressent les besoins des partigrasss. Ces accords doivent, cependétt suffisamment

précis pour autoriser la reconnaissance mutuelle des suites de tests, des outils, et des laboratoire
de test.

Pour linstant, nous avons mis au point notre geodnilaéralement, erétablissant des

criteres pour le programme de test GOSIP aux Etats-Unis. Avec @esscrmious sommes en
mesure d'accepter des suites de tests, des outils de test et des laboratoires provenant du mon

entier, tout en les traitant avéguité. Ceci até démonti par notre acceptation de suites de tests

provenant dOSTC, d'outils de test provenant d'Europe et du Canada et galitdiioor d'un
laboratoire de test en Europe.



Notre exgrience et nos progs mettent les Etats-Unis dans une position qui nous permet
de régocier sur les cites de dection des suites de tests, de qtiales outils de test, et
d'accéditation des laboratoires de test, avec nimporte quel autre orgaitismger. Nous
sommes persuasl que les issues techniques et pragmatigigssdiuix suites de tests, outils de test
et laboratoires de test sont bien plus importantes en ce moment que les questions politiques e
économiques ass@eis aux probmes de reconnaissance mutuelle. Nous continuércimarcher
a renforcer nos liens avec les organisma®ldppant des suites de tests, les constructeurs d'outils

de test et les laboratoires partout dans le monde. Nodrsespinsttre en mesure éablir des
liens avec les organismes gouvernementaux de certification.
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